”In God we trust — all others bring data”*

Vor frihed til egne personfalsomme oplysninger pa internettet befinder sig i skyggen af terrorover-
vagningen. Danskerne blev sdledes i 2013 registreret 3,5 billioner(10'?) gange p& mobil eller inter-
net. Hvad bruger myndighederne disse data til? Hvilke kommercielle interesser er pa spil? Og i
hvilken grad er friheden til vort privatliv truet?

Indledning

Ikke-indblanding i privatlivet haenger ngje sammen med frihedsbegrebet. Dette vil jeg belyse ved at
se pa, hvordan bl.a. “the war against terror” efter 9/11 har fart til misbrug af vore personlige data
(en nzrmere definition heraf vil jeg komme ind pa senere) pa internettet. Farste skridt er at tage ud-
gangspunkt i Isaiah Berlins todelte definition af frihed i henholdsvis negativ og positiv frihed®. Den
uddyber dog ikke i seerlig grad retten til privatliv. Ronald Dworkin (2002) kommer det lidt neermere
i sin gennemgang af falgerne af anti-terrorlovgivningen, omend han kun i forbifarten naevner faren
for datamisbrug. Selv om Lucia Zedner (2005) primeert beskeeftiger sig med sikring af kriminelles/
terroristers rettigheder, er der nogle af hendes overvejelser, der tilfgrer begrebet en yderligere di-
mension og i endnu hgjere grad Jeroen van den Hoven (2014). Som et lille indskud ser jeg ogsa pa
Robert A. Dahls begreb om personlig autonomi (1989). Far jeg nar til min case — brug og misbrug
af personfglsomme oplysninger pa nettet — er der dog behov for yderligere en kort bestemmelse af
begrebet privatliv, som fremfares af Lou Hodges (2009). Sidstnavnte stammer fra et andet omrade
end filosofien, nemlig fra massemedie-etik.

Men ferst vil jeg, som navnt, koncentrere mig om Berlins syn pa frihed, der ogsa kort omtales i
relation til individuel ’status’ og demokrati. Vigtigst er dog hans todelte definition af frihnedsbegre-
bet.

To frihedsbegreber

At tvinge et menneske er at fratage ham frihed, men frihed fra hvad, sparger Berlin retorisk. Han
veelger at se pa to, politiske udlaegninger af frinedsbegrebet: Den farste, som han kalder negativ fri-
hed, er svaret pa spgrgsmalet:

”What is the area within which the subject — a person or group of persons is or should

be left to do or be what he is able to do or be, without interference by other persons™,

Her er der tale om frihed som den personlige, valgte udfoldelse uden indblanding. Frihed som non-
interferens. Den anden, positiv frihed eller frihed til noget, er svaret pa falgende spergsmal:

! Viktor Mayer-Schonberger og Kennet Cukier, 2013: Big Data: 166, brugt som mantra, der bl.a. hgres i Silicon Valley
? |saiah Berlin, 1969: Two Concepts of Liberty in Four Essays on Liberty
* Ibid, 1969: 2



What, or who, is the source of control or interference that can determine someone to
do, or be, this rather than that™.

Altsa en situation, hvor man ikke leengere er eneradende, men hvor andre har frihed til at gribe ind

og tage beslutninger pa ens vegne. For det kan sommetider vare retfeerdigt at tvinge mennesker pa

vegne af et feelles mal eller for ens egen skyld, om end der heri ogsa ligger en fare for paternalisme,
dvs. en formynderisk holdning om, hvad der er bedst for den enkelte borger. | begge begreber — po-
sitivt som negativt — kan man tolke det som den enkeltes integritet og graenserne herfor.

Demokrati

Berlin foretager et opger med ’de gamle liberale’ (blandt andre John Stuart Mill) og deres syn pa
positive frihed. Han understreger, at der ikke er nogen ngdvendig forbindelse mellem individuel fri-
hed og et demokratisk styre; tveertimod finder han denne forbindelse spinklere end fortalere for beg-
ge ger. Ifalge ham er der en logisk forskel pa hvem, der regerer mig og hvor langt en regering blan-
der sig. "It is in this difference that the great contrast between the two concepts of negative and po-
sitive liberty, in the end, consist™.

Og senere:

“Democracy may disarm a given oligarchy, a given privileged individual or set of
individuals, but can still crush individuals as mercilessly as any previous ruler. An
equal right to oppress — or interfere — is not equivalent to liberty "®.

| begrebet frihed ligger at veere sin egen herre; at blive ”genkendt”, veere medlem af et samfund,
fale at man harer til og er et rationelt individ:

”I am not seeking equality of legal rights, nor liberty to do as | wish (..) but a condi-
tion in which I can feel that | am, because | am taken to be, a responsible agent,
whose will is taken into consideration because | am entitled to it, even if | am attacked
and persecuted for being what 7 am or choosing as I do™".

Berlin vender flere gange tilbage til denne sggen efter status, efter dette at veere nogen. For gnsket
om status og genkendelse netop som individ kan hverken forstas som individuel frihed i udelukken-
de dens negative eller positive betydning af ordet. @nsket om denne genkendelse skal derimod sg@-
ges i forening, teettere forstaelse, det at dele interesser, et liv i felles afhengighed og falles ofre,
som Berlin kalder det. Selv er han dog ikke i tvivl om blandingsforholdet: ”No doubt every inter-
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pretation of the word ’liberty’, however unusual, must include a minimum of what I have called
‘negative’ freedom 8,

Det er saledes ikke frihed at gare, hvad der er irrationelt, dumt eller forkert. Men gnsket om frihed
til at leve som man vil, ma vaegtes mod kravet om andre vardier som lighed, retfeerdighed, lykke el-
ler “security, or public order are perhaps the most obvious examples. For this reason, it cannot be
unlimited ™.

Her er Berlin inde pa netop sikkerhed og offentlig orden, der i en bredere betydning kunne rumme
ogsa datasikkerhed. Men det navner han ikke, hvilket er forstaeligt, da artiklen udkom i 1969 og
altsa leenge for spargsmalet var pa dagsordenen.

Afslutningsvis gar Berlin sig atter til fortaler for negativ frihed og igen med et hint til demokrati:

“Pluralism, with the measure of 'negative’ liberty that it entails, seem to me a truer
and more humane ideal than the goals of those who seek in the great disciplined,
authoritarian structure the ideal of ‘positive’ self~-mastery by classes, or peoples, or
the whole mankind. It is truer, because it does, at least, recognize the fact that human
goals are many, not all of them commensurable, an in perpetual rivalry with one
another (...) To say that in some ultimate, all-reconciling, yet realizable synthesis duty
Is interest, or individual freedom is pure democracy or an authoritarian State, is to
throw a metaphysical blanket over either self-deceit or deliberate hypocrisy”*°.

Der er saledes ifglge Berlin ikke tale om ‘den rene vare’, men netop en blanding med lidt fra begge
sider af frihedsbegrebet — dog med starst vaegt pa negativ frihed — da malene netop er mangfoldige
og ofte usammenlignelige, hvorfor de ikke bar begraenses alene til et autoriteert, ’positivt’ frihedsi-
deal. Men han finder ogsa, at det er fejlagtigt, at frinedsbegrebet er lig med det rene demokrati.

Spergsmalet er imidlertid, hvorvidt Berlins definition er tilstraekkelig deekkende?

For bred definition

For hans definition af frinedsbegrebet er sa bred, at den ikke er helt deekkende, nar det geelder en
neermere beskrivelse af retten til privatliv og hermed sikring af ens personlige data. Eksempelvis er
det begraenset, hvad der kan laegges i formuleringen, der gér igen i begge frihedsbegreber om at to
do or be”. Hvad er det, man kan vere eller gore? Er to be” saledes at have friheden til at vare en
privatperson i juridisk og politisk forstand, der som sadan skal respekteres af myndighederne? Det
fremgar ikke tydeligt af teksten og er for en stor dels vedkommende op til fortolkning. Ej heller
tydeliggeres det, hvad der menes med “the source of control or interference”. Er det staten? Kan det
ogsa veere private firmaer eller individer? Igen med det forbehold af essayets datering, ma det siges,

8 |bid: 24
® Ibid: 30
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at det ikke er brugbart i forbindelse med indsamling, oplagring, brug eller misbrug af personlige op-
lysninger. Det kan stort set udlaegges efter eget gnske eller er til en vis grad indholdsmaessig temt
for mening.

Ud over det to-delte begreb vil jeg kort kommentere Berlins status-begreb. Ligger der i det at blive
’genkendt’ og blive opfattet som en 'responsible agent’, at man er respekteret, har ret til et privatliv
og at myndighederne ikke kan treede over den granse, der er geeldende for den personlige sfeere?
Her mener jeg atter, at spargsmalet er abent for fortolkning, idet Berlin ikke siger noget serligt pree-
cist i den retning. Igen — selv om han skrev dette lang tid fer Big data, er det dog tydeligt at han na-
vigerer imod totaliteere styrer. Og disse gjorde jo en stor dyd ud af at indsamle privat og personlig
information gennem de forhandenvarende teknologier. | hvert fald bgr meningen nok tydeliggares.
Hans demokratiopfattelse er jeg derimod enig i og vil derfor ikke diskutere denne naermere.

Berlins holdninger er heller ikke gaet upaagtet hen og har madt kritik fra flere sider; en kritik som
jeg dog vil forbiga i denne sammenhang. Nar jeg i det falgende alligevel anvender Berlins defini-
tioner, er det fordi jeg finder, at det trods alt er de bedst daekkende, nar man skal beskaftige sig med
frihedsbegrebet. Som sagt kan de dog ikke sta alene, men fordrer en uddybning. Til dette vil jeg se
narmere pa Ronald Dworkins kritik af antiterrorlovgivningen. Men forst en kort ’introduktion’ i
form af George W. Bush’s tale fa dage efter terrorangrebet mod World Trade Center i New York.
Talen er relevant i denne sammenhang, da den indvarsler dels den fglgende antiterrorlovgivning og
de deraf fglgende politiske tilstande, dels begrunder og fortolker Bush netop terrorangrebet i lyset af
frihedsbegrebet.

Bush’s tale

| en retorisk flot stil indvarslede prasident Georg W. Bush i sin tale** p& Capitol kun ni dage efter
9/11, hvad der var i vente i terrorbekempelsens navn. Et af citaterne er dette manikeiske: “This is
the world’s fight. This is civilization’s fight. This is the fight of all who believe in progress and plu-
ralism, tolerance and freedom 12,

Senere i talen bebudede Bush ogsa gget sikkerhed pa flere planer, hvorefter han igen vender tilbage

til friheden:

“Freedom and fear are at war. The advance of human freedom — the great achieve-
ment of our time, and the great hope for every time — now depend on us. Our nation —
this generation — will lift dark treat of violence from our people and our future. We
will rally the world to this cause by our efforts, by our courage. We will not tire, we

1 Address to a Joint Session of Congress and the American People, 20.9.2001,
http://www.whitehouse.gov/news/releases/2001/09/print/20010920-8.html
2 1bid:3



will not falter, and we will not fail (...) I will not yield,; I will not rest; I will not relent
in waging this struggle for freedom and security for the American people 13,

Frihed er ifglge Bush noget, der kan sidestilles med andre goder som bl.a. sikkerhed, der skal for-
svares — og altsa lidt i trad med Berlins. Men han postulerer ogsa, at det er friheden, der er truet. Ik-
ke desto mindre var de tiltag, hans administration tog for at sikre denne frihed, ironisk nok netop
med til at formindsket selvsamme frihed. Og den efterfglgende anti-terrorlovgivning er endvidere
gaet terroristernes a&rinde; nemlig ved at begraense befolkningens demokratiske rettigheder. Det sid-
ste falger Dworkin op pa.

Frihed kontra sikkerhed

Forudsatningen for at forsta de indgreb i vor frihed og hermed problemet med personfglsomme op-
lysninger er, som naevnt, at se pa falgerne af antiterrorlovgivningen efter 9/11. Uanset hvor frygtelig
angrebet pa de to tarne var i New York, satter Dworkin det i perspektiv ved at opregne, at mens al-
Qaeda (kun) draebte ca. 3.000 mennesker ved angrebet, svarer det til en fjerdedel af antal myrdede i
hele landet i 1999. Han beskeeftiger sig i artiklen med sammenhange mellem frihed og sikkerhed i
lyset af terrorisme. Mit udgangspunkt vil veere hans essay 'The Threat to Patriotism’. Heri forhol-
der han sig meget kritisk til begivenhederne efter terrorangrebet i New York, hvor den amerikanske
regering

“enacted legislation, adopted policies, and threatened procedures that are not con-
sistent with our established laws and values and would have been unthinkable be-
fore™™,

Han henviser bl.a. til USA Patriot Act, der har en ’new, breathtaking vague and broad definition of
terroism and of aiding terrorist”*°. Blandt meget andet giver loven ret til at gennemsgge privat bo-
pel, der tilhgrer bade borger og udlendinge uden ejerens viden, hemmelig aflytning og begraenset
eller forment ret til at en mistaenkt kan vealge sin egen advokat. Dworkin kommer ogsa ind pa reak-
tionerne, der fulgte med terrorangrebet.

Terrorising’ eller terrifying’?

For antiterrorlovgivningen har medt “surprisingly little protest in America”™*°. Det tilskriver
Dworkin delvist den almene opfattelse af terroristerne som onde, kraftfulde, fantasifulde, med

13 [
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4 Ronald Dworkin, 2002: The Treat to Patriotism, New York Review of Books: 1

5 Ibid:1
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veltreenede og selvmordsfanatikere til radighed. Men ogsa: “People’s respect for human and civil
JJ17

rights is very often fragile when they are frightened, and Americans are very frightened”"".

Her blot ganske kort: Det er det nok ngdvendigt at skelne mellem to engelske udtryk: ‘terrorising’
og ’terrifying’. For hvad var (og er) det, der ramte den amerikanske befolkning? Var det frygten for
terror, for at blive terroriseret? Eller sa at sige frygten for frygten? Jeg mener, at Dworkin mht. det
sidste har fat i noget rigtigt, nemlig ’terrifying’.

I forbindelse med terrorismen henviser Dworkin til heksejagten i McCarthy-areaen “among the
worst stains of the record *®og opfordrer til at amerikanerne i fremtiden ma vare mere varsomme.
Bl.a. fordi det kan fere til en glidebane, hvor andre og mindre lovovertraedelser bedemmes hardere
end hidtil. Modargumentet, som bl.a. er fremfart af dommer Jackson, er, at forfatningen og ansteen-
dighedsfglelsen ikke skal blive en ’selvmordspagt’. Men hvad vejer tungest — frihed eller sikker-
hed?

Det ene pa bekostning af det andet

Nar det drejer sig om balancen mellem sikkerhed og frihed, mener mange, at det ene kan ske pa be-
kostning af det andet. Men det er forkert, mener Dworkin:

“They suggest that “we” — Americans in general — must decide what mixture of secur-
ity and personal freedom we want for ourselves (...) None of the administration’s de-
cisions and proposals will affect more than a tiny number of American citizens: al-
most none of us will be indefinitely detained for minor violations or offenses, or have
our houses searched without our knowledge, or find ourselves brought before military
tribunals on grave charges carrying the death penalty. Most of us pay almost nothing
in personal freedom when such measures are used against those the President sus-
pects of terrorism 9,

Det er klart, at meget fa amerikanere risikerer at skulle sta for en militeerdomstol eller er truet af
dadsstraf (af denne grund). Men Dworkin tager fejl, nar han i denne sammenhang ikke ser truslen
mod friheden. Med lovgivningen er mulighederne legio for myndighederne til at gribe ind i borger-
nes frihed — netop med henvisning til deres og nationens sikkerhed. Og i denne sammenhang naev-
ner Dworkin slet ikke borgernes data-sikkerhed.

Det ger han til gengeeld et andet sted. | "Terror & the Attack on Civil Liberties’ skriver han: “The

administration has greatly expanded both surveillance of private individuals and the collection of

data about them .
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Og sa kommer han ikke yderligere ind pa emnet. | gvrigt mener han, at faren ved terrorismen er
“self-inflicted”?*, idet Bush-regeringens svar pé faren har “ignored or violated many fundamental
individual rights and liberties, and we must now worry that the character of our society will change
for the worse ™.
Kritikken i USA er gaet pa, at politikerne ikke er i overensstemmelse med forfatningen, kraenker
borgernes fundamentale menneskerettigheder og er i modstrid med internationale love. Dworkin
finder endog lovgivningen umoralsk.

| det fglgende vil jeg se neermere pa Dworkins frihedsbegreb.

Frihed og lighed

Selve frihedsbegrebet definerer Dworkin i "The Place of Liberty’ som negativ frihed® — “freedom
from legal constraint — not freedom or power more generally’**. Men han er i denne sammenhzang
ikke som sadan interesseret i frinedsbegrebet, men kun som forbindelsen mellem frihed og fordelt
lighed; som et aspekt ved lighed “rather than, as it is often thought to be, an independent political
ideal potentially in conflict with it"*°.

Dworkin advarer mod dogmatisme, der gar vores opfattelse af frihed til en fundamental veerdi, der

ikke ma ofres for lighed. Og det hedder videre, at de dominerende, politiske opfattelser af frihed ik-
ke er nogen licens, men et s@t “of discrete rights to particular freedoms*®. For ham kan frihed og
lighed ikke komme i konflikt som to fundamentale politiske verdier,

“because equality cannot even be defined except by assuming liberty in place, and
cannot be improved, even in the real world, by policies that compromise the value of
liberty (..) if the two virtues do conflict, equality must have priority %",
Hermed mener han, at nok skal de to begreber — frihed og lighed — ses i en sammenhang og er for-
udsatninger for hinanden, men i enhver grundleeggende konkurrence mellem dem vil friheden altid

tabe.

Selv om jeg ikke har medtaget alle Dworkins mellemregninger, men koncentreret mig om udsagnet,
kan man sa vare enig i, at lighed (altid) har hgjere prioritet end frined? Tager vi det for palydende,

holder hans argumentation sa? Skant lighed er et smukt begreb, mener jeg ikke, at hans argument er
daekkende. For med hans negative frihedsbegreb skulle netop friheden vere altafgerende og have en
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hgjere prioritet end noget andet. Selv mener han altsa det modsatte, derfor vil jeg lade det blive ved
det og vende tilbage til falgevirkningerne af 9/11.

En glidebane

For med Dworkins friheds/lighedsbegreb har vi fjernet os fra terrorismen og dens fglgevirkninger.
Det vil jeg nu vende tilbage til med Lucia Zedners artikel®, der dog lzegger vegten pa de krimina-
listiske aspekter ved terrorlovgivningen. Heri skriver hun, at den internationale anti-terrorkamp
“poses no small threat to the very liberties it purports to protect”. Hun henviser til P. Thomas
(2003), der konkluderer, at “the idea of trading off freedom for safety on a sliding scale is a scien-
tific chimera (...) Balance should not enter equation: it is false and misleading”go.

Zedner finder, at talen om balance er en politisk farlig metafor: ”Claims to rebalance in 'public in-
terest’ or 'national security’ are laid down as trump cards against which any individual claim to li-
berty cannot compete .

| stedet er der behov for, at der formuleres en falles interesse i at beskytte civile friheder mod kra-
vet om sikkerhed. Nér det hedder sig, at *folk som os’ ikke har noget at frygte pga. sikkerhedsmal,
mé dette veere “born of naive failure of imagination**. For, som hun skriver, vi skal ikke under-
vurdere i hvilket omfang disse sikkerhedsmal underminerer almindelige borgeres frihed i form af
elektronisk overvagning, undersggelse af savel deres person som ejendom, identitetstjek osv.

Det gennemgaende i hele hendes artikel er, at 0gsa hun ser faren ved at kravet om sikkerhed over-
trumfer frihedsrettigheder og den enkeltes frihed. Men ogsa at det er en alvorlig fejltagelse at tro, at
dette ikke vedrerer os, som ’almindelige’ mennesker — heri ligger indirekte en kritik af Dworkins
synspunkt. Der kunne siges meget mere om hendes interessante artikel, som jeg er enig i, men her
bliver jeg desveerre ngdt til at fatte mig i korthed og vil i det falgende se naermere pa, hvad der me-
nes med begrebet ’privat’.

’Privacy’

| hele det foregaende har jeg iseer koncentreret mig om det negative frihedsbegreb. Heri indgar som
et naturligt led det engelske ord ’privacy’, der kan oversattes med sével "privat’ som ’privatliv’. Je-
roen van den Hoven definerer det som bestaende af behov, ret og et aspekt ved menneskelig veer-

% |ucia Zedner, 2005: Securing Liberty in the Face of Terror: Reflections from Criminal Justice.
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dighed — selv om udtrykket ifalge Wagner DeCew (1997) er “vague, fuzzy, and hard to explicate or
pin down®. | det fglgende vil jeg bruge samlebetegnelsen privacy.

Den offentlige debat har ifglge ham i dette arhundrede stort set drejet sig om tre positioner:

e Vi skal ikke bekymre os om privacy, da alle pga. den store informationsmangde kan vide alt
om alle, hvorfor det er absurd at forsgge at kontrollere det.

e Et vestligt demokrati ikke har rad til et hgjt niveau af individuel privacy. Selv om det var
muligt, er det ikke gnskeligt.

e Og der er gode moralske grunde til at beskytte den enkelte mod Big Brother, data-gradige
selskaber og medborgere, der snuser omkring.

De to farste punkter er jeg langt fra enig i. Tveertimod mener jeg, at der er endog mange grunde til
at vi bekymrer os (dette vil blive uddybet senere), ligesom jeg ikke finder synspunktet, om at vi ik-
ke har rad til, endsige at det ikke skulle vaere gnskeligt, at beskytte den enkeltes privacy, for korrekt
(begrundelse herfor ligeledes senere). Det tredje punkt deekker derimod min opfattelse helt.

Van den Hoven vil dog ikke ga nermere ind i en definition af privacy, men vil derimod se pa, hvil-
ke grunde regeringer og ikke-regeringer har for at indsamle informationer om enkeltindivider. Og
her skelner han mellem dem, der har interesser i, hvad han kalder data-subjektet og dem, der ikke
har.

Det farer igen til fire former for data-indsamling:

e Regeringer gnsker at bruge data til at yde en bedre service — i denne forbindelse henviser
han bl.a. til de skandinaviske lande.

o Kommercielle selskabers gnske om ligeledes at yde deres kunder eller klienter en bedre
service.

e Selvsamme selskaber kan have finansielle grunde til at indsamle data om deres kunder,
partnere og ansatte

e Og endelig har regeringer interesse i at sikre den rette fordeling af public goods.

Det er for sa vidt udmarket, men intet af dette omfatter dog det misbrug, der kan ske af savel rege-
ringer som kommercielle selskaber, hvilket jo er emnet for denne opgave. Derfor vil jeg i det fal-
gende afsnit henvise til Dahls begreb om personlig autonomi.

% Jeroen van den Hoven (ed), 2014: Information Technology, Privacy, and the Protection of Personal Data:302
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Personlig autonomi

Robert A. Dahl beskriver demokrati som folkets styre ud fra den antagelse, at almindelige menne-
sker sedvanligvis er kvalificeret til at regere sig selv. Dette uddyber han med sin antagelse om per-
sonlig autonomi, som han kalder en ’forsigtighedsregel: "In the absence of compelling showing to
the contrary everyone should be assumed to be the best judge of his and &er own interests **.

Dahls begreb om personlig autonomi tilfgjer pa den ene side et lag mere til det negative frihedsbe-
greb samt til van den Hovens privacybegreb, og danner pa den anden side for mig at se en tydelig o-
vergang til den sidste del af mit teoretiske afsnit, nemlig en uddybning af begreberne om det private
eller privatliv.

Intim-cirklen

En naermere definition af privacybegrebet har jeg pa naer van den Hoven imidlertid ikke fundet i den
anvendte filosofi. Sa i stedet har jeg segt en uddybning i Lou Hodges udlegning i hendes kapitel
"Privacy and the Press'>. Heri citerer hun Sissela Boks (1982) definition som “the condition of be-
ing protected from unwanted access by others — either physical access, personal information, or
attention "%,

Mens Alan Westing (1967) definerer det som en beslutning om, hvordan og i hvilken grad informa-
tion om en selv er kommunikeret til andre.

En anden, hun henviser til, er A.C. Breckenridge (1980) med et laengere citat, der ogsd omhandler
personlige informationer:

“Privacy, in my view, is the rightful claim of the individual to determine the extent to
which he wishes to share of himself with others and his control over the time, place,
and circumstances to communicate to others. It means his right to withdraw or to par-
ticipate as he sees fit. It is also the individual’s right to control dissemination of infor-
mation about himself; it is his own personal possession ',

Atter henviser Hodges til Westin, der kalder dette retten til at definere ens egen intim-cirkel. Dvs.
alt det kun vi selv ved; vore fantasier, uartikulerede hab og minder, der vil blive invaderet og neer-
mest vanhelliget, hvis nogen fik viden om dette mod vor vilje.

Ovenstaende kan opfattes som en ekskurs, men jeg mener, at det er vigtigt at fa denne uddybning
med for at forstd, dels hvad der kan rummes i det negative frihedsbegreb, dels hvori problemerne
ligger i brug — og misbrug — af vore personfalsomme data, som er min case i det fglgende.

* Robert A. Dahl, 1989: Democracy and its critics:100
% Lou Hodges, 2009: Privacy and the Press in Handbook of Mass Media Ethics

3 |bid: 277
3 Ibid: 277
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Big data

Big data er summen af de spor — den gigantiske meengde data — vi afsetter, nar vi surfer pa Internet-
tet, skriver e-mails, sms’er, twitter, gar pa de sociale medier, googler, chatter, ger indkeb online,
skyper, bruger bilernes GPS-systemer eller vores smartphones. Big data er derfor private. Helt per-
sonlige. Selvfalgelig er der ogsa data, der udveksles mellem myndigheder eller som de sender til os.
Men det interesserer ikke brugerne. For brugerne er ikke os. Det er oftest offentlige myndigheder,
der fungerer som aktive aktgrer og/eller mellemmand, kommercielle virksomheder samt mega-or-
ganisationer, der indsamler og misbruger vore data. Med dette misbrug bliver det enkelte individ,
borgeren, transparent. Sa vi har ikke leengere frihed til at disponere over vore egne data. Pa denne
made sammenvaves negative og positiv frihed — vort krav om frihed til og frihed fra. Kampen for
privatliv er blevet kaldt for det 21. arhundredes borgerrettighedskamp. For vore data er saledes ikke
leengere private. | det falgende vil jeg give nogle eksempler pa dette misbrug. Men farst en lille om-
vej via whistleblowers.

Whistleblowers

Fra tidernes morgen har der givet eksisteret whistleblowers. | nyere tid skal blot neevnes Daniel
Ellsberg (7.000 Pentagon-dokumenterne om krigen i Vietnam; i sidste ende frikendt), samt Julian
Assange fra WikiLeaks (bl.a. 90.000 hemmelige NATO-dokumenter om USA’s krigsforelse i Af-
ghanistan; han lever nu i asyl), og hacktivister som Bradly Manning, (250.000 dokumenter fra ame-
rikanske ambassader og 500.000 heerrapporter fra henholdsvis krigene i Afghanistan og Irak; en lek
han blev idgmt 35 ars faengsel for). Hacktivister er ikke hackere, idet de vil fikse fejlene i teknolo-
gien hos bl.a. offentlige myndigheder og ogsa ofte informere offentligheden. Vi har ogsa haft vor
hjemlige whistleblower i form af Frank Grevil (leek af hemmeligstemplede Irak-vurderinger; en
leek, der kostede ham fire maneders faeengsel).

Men for ganske almindelige mennesker har ingen naeppe haft en tilsvarende betydning som Edward
Snowden, som forelgbig er endt i Rusland. Med et udtal af leek pa baggrund af titusinder udleverede
dokumenter til en reekke vestlige aviser i 2013 har han pavist den amerikanske sikkerhedstjeneste,
National Security Agency’s, NSA’s, massive dataovervagning. Denne har fundet sted bade i USA
og i resten af verden af savel politikere, virksomheder som andre borgere — og det danske klimatop-
mgde COP 15 i 2009; det sidste har den danske regering imidlertid totalt afvist. For deekning af
Snowdens laekage modtog Washington Post og Guardian U.S. i april 2014 arets Pulitzer Price for
public service. NSA har et budget p& 75 mio. dollar arligt *, og de indsamlede oplysninger har be-
viseligt fart til miskreditering af politiske modstandere, journalister og borgerretsorganisationer *°.
De amerikanske myndigheder har saledes haft adgang pa verdensplan gennem sikaldte *bagdere’
og ’sikkerhedshuller’ til personlige data fra bl.a. smartphones, Facebook, Gmail og Hotmail. Igen —
starstedelen af de data, der indsamles, er vores.

% Information 19.5.2014
% Glenn Greenwald, 2014, Overvéget: 213
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Vi taler derfor ikke lzengere om gigabyte men derimod enorme starrelser som petabytes (10*°) og
exabytes (10'®), og i 2013 antog man, at verdens samlede informationslager udgjorde 1.200 exa-
bytes *°.

For datamaegden er sa stor, at den ikke er menneskeligt muligt at overvage. | stedet sker det ved
hjelp af algoritmer — sma programmer, der automatisk reagere pa eksempelvis suspekt adfzerd og
derfor kan komme til at stemple dig som potentiel terrorist. Det kan igen fare til uretmaessig afvis-
ning, nar man vil flyve eller ved indrejse i et andet land, og maske kigger ogsa skattevaesenet med
nu man har s& mange data*’. Andre overvagningsredskaber er, som Snowden péviste, NSA’s pro-
gram Prism, der er en sakaldt semantisk analyse, et statistisk computerprogram, der i stedet for at
basere sig pa genkendelige nggleord (som f.eks. ordet ’bombe’) geetter sig til meningen med en be-
sked*?. Hvis man har tilstreekkelig detaljeret viden om den enkelte telefons tidligere bevagelser, kan
man forudsige dens fremtidige position time for time med op til 93 pct.s sikkerhed.

”Lige siden Aristoteles har vi keempet for at forsta arsagerne til alting. Men det er
ved at endre sig. Med Big data-tidsalderen kan vi bearbejde helt ufattelige maeng-
der af information og data, der giver os uvurderlig indsigt i, hvordan ting haenger
sammen — men ikke hvorfor de haenger sammen, som de gar”,

siger Viktor Meyer-Schénberger®.

Terrorpakke 1 og 11

Trods Grundlovens 8 72 om boligens ukraenkelighed og privatlivets fred holder Danmark sig heller
ikke tilbage. Ifglge Information® blev danskerne i 2013 registreret 3,5 billioner gange (10'?) p& mo-
bil eller internet. Det er mere end en gang i minuttet for hver enkelt borger dggnet rundt og en fire-
dobling i forhold til aret far. Denne indsamling og opbevaring sker pa trods af, at en evalueringsrap-
port fra Justitsministeriet fra 2012 viste, at den store indsamling stort set er nytteslgs, da hverken
politiet eller PET bruger den i et saerligt stort omfang. Faktisk har politiet kun anvendt disse data en
gang i en sag om indbrud i en netbank, uden at det dog farte til opklaring af forbrydelsen. Det sam-
me er tilfeldet IUSA, hvor de terrorplaner, der er blevet forpurret, ikke er et resultat af NSA’s over-
vagning, men alle er blevet lgst gennem almindeligt politiarbejde

De mange registreringer af danskernes kommunikation skyldes den sakaldte logningsbekendtgarel-
se® der tradte i kraft som led af Terrorpakke 11°°. Men allerede i 2002 blev Terrorpakke 1*” indfart.
Den vedr. hvad dataovervagning angar iseer mobiltelefoni.

“*Politiken 29.12.2013

*! Information 4,-5.1.2014

*2 Politiken 9.8.2013

* Politiken 29.12.2013

*“ Information 9.1. og 17.3.2014

“> Bekendtgarelse nr. 988 af 28. september 2006
“® Lov nr. 542 af 8. juni 2006 (Terrorpakke I1)
*" Lov nr. 378 af 6. juni 2002 (terrorpakke 1)
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Men med Terrorpakke Il blev der indfert den sakaldte sessionslogning, der gik videre end det EU-
logningsdirektiv, der dannede grundlag for Terrorpakke I. | bekendtgarelsen hedder det saledes i §
5, at udbyderne skal registrere afsender og modtagers internetprotokol-adresse, transportprotokol,
afsenders portnummer og tidspunkt for kommunikationens start og afslutning. Endvidere skal ud-
byderne registrere den tildelte brugeridentitet, navn og adresse pa abonnent eller internetbruger. Li-
geledes skal det lokale netverks precise geografiske eller fysiske placering samt identiteten pa det
benyttede kommunikationsudstyr opgives. Endelig skal afsendere og modtagers e-mail-adresser re-
gistreres.

Lovgivningen betyder saledes, at teleudbyderne skal gemme data i et ar, om hvem den enkelte kun-
de sms’er og ringer til, vedkommendes trafik pa nettet, og hvor personen befinder sig pa det pageel-
dende tidspunkt. Ifglge ovennavnte artikel fra Information betyder det, at myndighederne med dette
krav kan kortleegge bade sociale netvaerk og bevaegelsesmanstre i en hgj detaljeringsgrad. Mobilte-
lefonoplysninger gemte de fleste udbydere i forvejen, men som noget nyt skulle de for internetbrug
registrere, hvem der far hvilke IP-adresser pa hvilket tidspunkt, samt hvilke IP-adresser man forbin-
der til.

Denne sessionslogning medfarer ikke blot udgifter pa et tocifret millionbelgb hos udbyderne, det er
0gsa en registrering, der som naevnt gar ud over EU-direktivet. | loven er der indsat en revisionsbe-
stemmelse, men trods pres fra flere sider er en revision gentagne gange blevet udskudt med henvis-
ning til en reform fra EU, som der dog aldrig blev sat tidsfrist pa. Men Justitsministeriet bebudede,

at lovforslag herom vil blive fremsat 1 efteraret 2014, hvis EU’s revision af logningsdirektivet blev

yderligere forsinket. Dog — her blev ministeriet overhalet indenom.

EU-direktiv ugyldigt

For pludseligt tog tingene fart. | Morgenavisen Jyllands-Posten*® 8. april 2014 erklzrede Forbruger-
radet Teenk, Radet for Digital Sikkerhed og Ingenigrforeningen i feellesskab at indsamlingen af data
og personlige oplysninger om danskerne er gaet amok pa nettet og at forbrugersikkerheden reelt er
sat ud af kraft — et argument de senere har gentaget. De fandt det pa hgje tid, at den danske per-
sondatalov strammes og gares tidssvarende, da den er lavet inden cookies, sociale medier og Big
data. For som seniorjurist Anette Hgyrup, Forbrugerradet Tank, siger til avisen: Vi mister retten til
at kontrollere vores oplysninger. Vi ved ikke, hvor de havner, og hvad de bliver brugt til i fremti-
den”.

Samme dag var breaking news, at EU-domstolen helt uventet erkleerede EU's logningsdirektiv for
ugyldigt. Direktivet kraver®® bl.a., at teleselskaberne i medlemslandene gemmer oplysninger om al-
le borgeres opkald og sms’er, og hvilke telefonmaster de er koblet pa, samt oplysninger i forbindel-

“® Morgenavisen Jyllands-Posten 8.4.2014
* Information 9.4.2014
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se med internetbrug. Oprindeligt var det tanken, at direktivet skulle harmonisere logningsregler i de
enkelte medlemslande. Men sadan gik det ikke. Forfatningsdomstolene i bade Tyskland og Rumae-
nien har fundet direktivet forfatningsstridigt, og Sverige blev idgmt en millionbgde for at ngle med
indfgrelsen af direktivet.

EU-domstolens afgarelse skete efter henvendelse fra domstole i @strig og Irland, og EU-domstolen
giver falgende begrundelse, at direktivet™:

i scerlig alvorlig grad gor indgreb i den grundleggende ret til respekt for privatliv og
beskyttelse af personoplysninger, uden at dette indgreb er begranset til det strengt
ngdvendige ”.

Og senere i dommen hedder det:

“Domstolen fastslar endvidere, at direktivet ikke fastsatter tilstraekkelige garantier,
der ger det muligt at sikre en effektiv beskyttelse af data mod misbrug samt ulovlig
adgang til og benyttelse af data”.

Med henvisning til de oplysninger, som EU hidtil har gemt, hedder det i begrundelsen:

"Disse data kan samlet give meget preecise oplysninger om privatlivet hos de
personer, hvis data er lagret, f.eks. indkeb af dagligvare, faste eller midlertidige
opholdssteder, aktiviteter, sociale relationer og de sociale miljoer, de feerdes i”.

EU-domstolens afgerelse er epokegorende, da det er en af de forste gange, at EU’s menneskerets-
charter fra 2009 i praksis anvendes til at garantere retssikkerheden for unionens borgere.

Juraprofessor p& Kgbenhavns Universitet, Peter Blume®®, opfordrer til, at den danske registrering
settes i bero, indtil der er en afklaring af, hvorvidt der sker tilstraekkelig beskyttelse af privatliv og
personoplysninger. Det er dog i skrivende stund uvist, hvordan Justitsministeriet vil reagere pa EU-
domstolens afgarelse. De svenske teleselskaber har efter dommen stoppet logning.

Intentionen bag de danske terrorpakker var (og er) at opspore og forhindre grov kriminalitet, men
farst og fremmest at forebygge terror. Pakkerne fik bred opbakning i Folketinget, uagtet det be-
greenser vore, borgernes, frihedsrettigheder. Det skal dog tilfgjes, at Big data kan ogsa vare anven-
delige i ikke-voldelige sammenhange som eksempelvis ved trafikplanlegning og sygdomsovervag-
ning (selv om Google Flu Trend, der ud fra sggninger pa nettet forsgger at forudsige en evt. influen-
zaepidemi, stadig skyder 30 pct. over mélet pa trods af, at algoritmerne er blevet @ndret®?), men og-

%0 Newz.dk og Computerworld.dk 8.4.2014
*! Information 9.4.2014
*2 pits.blog.nytimes.com — set pé nettet 24.4.2014
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sa for arbejdsgivere til at tjekke nuvarende eller kommende medarbejdere, gare nogle flybilletter
dyrere, idet prisen indrettes efter vort sggningsmenster pa nettet etc.

Terrorpakkerne er dog ikke det eneste indgreb fra myndighedernes side.

Et par danske eksempler

Tidligere hospitalspatienter i Kgbenhavn kunne indtil slutningen af marts 2014 risikere at blive rin-
get op af et analyseinstitut i forbindelse med en bruger-tilfredsheds-undersggelse. Instituttet var af
hospitalsafdeling blevet forsynet med patientens navn, telefonnummer, indleeggelsesdato og oplys-
ning om, hvilket hospital den pagaldende havde varet indlagt pa. Det er nu stoppet efter flere pro-
tester fra patienterne. | gvrigt har ikke faerre end 90.000 offentligt ansatte adgang til de elektroniske
patientjournaler®®. Dertil kommer de utallige eksempler p4, at myndighederne har ladet personfal-
somme oplysninger flyde pé nettet — senest er det pavist at vere tilfeldet i 21 kommuner>*.

En dansk hacktivist har papeget et sikkerhedsbrist hos teleselskaberne, der gjorde det muligt at ud-
regne cpr-numre — bl.a. for et par hjemlige toppolitikere — alene ved hjeelp af en persons fgdselsdato
og navn. Det blev han idemt en bade pa 3.500 kr. for i byretten®.

Samme maned blev Nets, der udbyder bl.a. Dankortet, Betalingservice, NemID og e-boks, solgt for
17 mia. kr. til ATP og to amerikanske kapitalfonde. Mange spargsmal har rejst sig i denne forbin-
delse — ikke mindst hvordan man i fremtiden vil sikre beskyttelsen af vore meget falsomme, gkono-
miske data. Men kort efter viste det sig, at det var sa som sa med sikkerheden.

SE & Hgr-sagen

For det var ikke sidste gang Nets var i offentlighedens sggelys. Mandag den 28. april 2014 udkom
bogen ’Livet, det forbandede’ af en tidligere journalist pa ugebladet Se & Har. Heri fremkom — i
fiktionens form — oplysninger om, at en medarbejder i relation til Nets fra 2008 til 2012 mod beta-
ling havde forsynet ugebladet med kreditkortoplysninger om ’de kendte og kongelige’. Oplysnin-
gerne, der gjorde det muligt at felge de pagaldendes faerden, er senere bekraftet af en reekke tidli-
gere medarbejdere pa bladet. Halvandet ar forinden var Nets med dokumentation blevet advaret om
sikkerhedshullet, dog uden at det forte til opklaring, endsige politianmeldelse; i tidligere episoder
med snagende Nets-medarbejdere har dette kun fart til afskedigelser. Politianmeldelse kom med &-
rets afslgring mod koncernen Aller Media, der ejer bladet. | hastigt tempo fulgte hjemsendelse af en
reekke medarbejdere pa Ekstra Bladet, Billed Bladet og Se & Har, lige som ugebladets fhv. chefre-
dakter, Henrik Qvortrup, sagde sin stilling op pa TV2, blev anholdt og sammen med to andre senere

%3 Radioavisen, DR, 12.5.2014
% p1, DR, 22.5.2014
%5 Information 16.4.2014
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chefredaktarer af bladet blev sigtet i sagen. Aller Fondens bestyrelsesformand, Linda Nielsen, er ga-
et osv., osv. Det hele vil fortsatte leenge efter denne opgave er afleveret.

Finanstilsynet har ikke vaeret pa kontrolbesgg pa Nets i fire ar, og Datatilsynet er ressourcemassigt
blevet syltet i adskillige &r og skal reduceres yderligere®® . Brud p& datasikkerheden kan maksimalt
koste en bgde pa 25.000 kr., hvor f.eks. straframmen for forkert markedsfaring gar op til 2 mio. kr.

Justitsminister Karen Haekkerup kreevede en redegerelse for mediesagen og bebudede en stgrre un-
dersggelse af sikkerheden, lige som hun ikke vil udelukke ny lovgivning pa omradet. En vel sen er-
kendelse og udtryk for bade hykleri og dobbeltmoral al den stund regeringen som naevnt ikke har af-
kraevet sikkerhedsspargsmalet sterre opmarksomhed, ej heller i forbindelse med Snowdens laekage
om USA’s overvagning af COP 15. Svaret herpa fra regeringens side var at vi ikke har grund til at
tro, at der er foregdet ulovlige efterretningsaktiviteter mod Danmark eller danske interesser””.

Se & Har-sagen er blevet kaldt dansk presses starste skandale, er et alvorligt brud pa presseetikken
0g har givet anledning til selvransagelse i medierne. For nok er der tale om en grov kriminalsag,
men ikke blot Nets men ogsa det pagaldende ugeblad har ulovligt og greenseoverskridende kraenket
privatlivets fred ved brug af personfalsomme oplysninger. Historien er atter et bevis pa, hvor sarba-
re vore data er pa nettet. At situationen ikke er enestaende viser en tilsvarende sag fra Norge, hvor
en bankansat ligeledes forsynede et ugeblad med kreditoplysninger, og ikke mindst skandalen med
mobiltelefonaflytningerne foretaget af det Rupert Murdoch-ejede og nu lukkede, britiske News of
the World, der var en af verdens starste aviser.

Nu anvendte Se & Har oplysningerne til ren sladder. Et mere uhyggeligt scenarie kunne vere, hvis
sadanne meget private oplysninger faldt i heenderne pa eksempelvis kriminelle, personer blev udsat
for identitetstyveri mv. En politimand var 7.000 gange inde i kriminalregisteret, for han blev opda-
get. Hvorfor? Lignende eksempler er opstéet i karekortregisteret og CPR-registeret™. Men uanset
hvilke lyssky hensigter, der matte veere, er det hver eneste gang misbrug af vore data, der finder
sted.

Flere myndighedsindgreb

Regeringen vil med en ny lov styrke sikkerheden mod hackerangreb og anden it-kriminalitet®®. Dis-
se oplysninger skal samles i Center for Cybersikkerhed, der hgrer under Forsvarets Efterretningstje-
neste (FE). Men ifglge lovudkastet er der ikke lagt op til en viderefarelse af den hidtidige begraens-
ning, hvorved der ikke sker nogen behandling af krypterede data eller bliver gjort forsgg pa at de-
kryptere dem. Ydermere kan FE opbevare data i 13 maneder, mens graensen i dag er 14 dage. Det er
med til at gge risikoen for misbrug. Sker der ikke @ndringer i lovforslaget, er der frygt for, at FE far

% Debatten, DR, 6.5.2014
5" Information 30.4.2014
%8 Debatten, DR, 6.5.2014
% Information 7.3.2014
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mulighed for adgang til oplysninger over internettet, uden at det bliver muligt at fglge med i, hvad
FE ger med oplysningerne, og hvilke udenlandske tjenester, FE veelger at dele oplysningerne med.
Og det sker allerede: Alene i Danmark har NSA i samarbejde med lokale efterretningstjeneste
(sandsynligvis FE) indsamlet 23 mio. metadata i en 30 dages periode®.

De praktiserende leeger vil ifglge en lov fra 2013 fremover vaere forpligtet til at registrere og indbe-
rette oplysninger om kroniske patienter til en central database®. Dette sker uden patienternes infor-
merede samtykke. De store datamangder, giver ifelge regeringens Veekstteam Danmark, mulighed
for at tjene milliarder ved “@get fokus pa det kommercielle potentiale i anvendelse af data og syste-
mer”. Séledes er legemiddelindustrien interesseret i at kebe adgang til anonymiserede dele af sund-
hedsregistret. Spgrgsmalet er dog hver gang nye datamengder indsamles, om sikkerheden altid er
sikret.

I det hele taget opfaerer statsmagten med dens offentlige myndigheder sig, som om det var dem, der
er ejere af vore data.

Skulle der ske et positivt skift i de danske myndigheders holdning efter EU-dommen, er det ikke
hermed givet, at kommercielle interesser sa ogsa andres til det bedre. For som det vil vere frem-
gaet, er det ikke blot myndighederne, der ger brug af vore data i overvagningsgjemed, men ogsa
andre interesser er pa spil; og ikke sjeldent med hjelp fra det offentlige.

Databrokers

De grelleste eksempler pa de sakaldte databrokers blev fremdraget af programmet '60 minutes’ fra
det amerikanske tv-netvaerk CBS®, der blev vist p& DRK i marts 2014. For i dag har de fem giganter
Google, Facebook, Amazon, Apple og Microsoft men ogsa andre private aktgrer adgang til ufatteli-
ge mangder af viden om, hvordan mennesker agerer pa nettet.

| udsendelsen paviste varten Steve Kroft, at der er tale om en multimilliard dollar industri, der ind-
samler, analyserer og s&lger personlige informationer om millioner af amerikanere. Om hvad de
kan lide eller ikke-lide, deres vaner, neermeste venner og daglige bevaegelsesmgnstre. Og oftest u-
den de pagaeldendes viden. Disse data er samlet med tilfgjede navne. En af de sterste databrokers er
Acxiom, der har i snit 1.500 stykvise informationer om mere end 200 millioner amerikanere.

Oplysningerne, der samles og szlges, omfatter eksempelvis religion, etnicitet, politisk tilhgrsfor-
hold, brugernavn, indkomst samt familiens sundhedsmaessige historie — herunder hvilken medicin,
de bruger, hvem der lider af hvilke sygdomme, genetiske som psykiske, seksuel orientering, hvor-
vidt man er bgsse eller lesbisk, har alkohol- og spilleproblemer eller sidder i geeld, seksuelt over-
farte sygdomme og hvem der har kabt sexlegetgj. Alene ud fra IP-adressen og pc’ens ID-nummer

% Information 13,5,2014
% |nformation 2.6.2013
%2 http://www.chsnews.com/the-data-brokers-selling-your-personal-information, set p& nettet 29.3.2014
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kan databrokerne matche informationerne med andre online-genkendte. Det er der firmaer, som er
specialiserede i. Med det populare og gratis spil Angry Birds, som millioner har downloaded til de-
res smartphones, kan firmaet bag felge enhver bevagelse hos brugerne og give oplysningerne vi-
dere til andre firmaer. Disse data forteeller, hvor man er, hvem man har besggt, hvor man har kabt
ind, hvornar du forlader dit hjem eller arbejdsplads og hvornar du kommer tilbage. Systemerne sg-
ger ogsa i folks private adresseliste pa telefonerne.

Kun en enkelt databroker er blevet idemt en bgde pa 800.000 dollars for vildledende handelsprak-
sis, andre firmaer som Axciom, Epsilon og Experian obstruerer undersggelser. Epsilon havder i ud-
sendelsen at have ”verdens stgrste kooperative database med mere end 8 milliarder kundetransak-
tioner”. En af de mest kraftfulde lobbygrupper i Washington, Direct Marketing Association, har
blandt sine kunder Google og Facebook, men — de salger ikke deres informationer. De beholder
dem for sig selv, som Kroft siger. Og her kan tilfgjes: | kommercielt gjemed, idet data kan sikrer
annoncekroner; penge som de stort set ikke betaler skat af, men gemmer i skattely. Eller de er y-
derst hjeelpsomme og imgdekommende overfor amerikanske myndigheder og NSA.

Dog har Microsoft appelleret en amerikansk dom, hvori det fastslas, at Microsoft skal ulevere alle
e-maildata, der stammer ogsa uden for USA, hvis der foreligger en amerikansk domstolsafgarelse
herom.

Der eksisterer saledes ingen effektiv lovgivning, der setter graenser for den kommercielle og myn-
dighedernes udnyttelse af Big data. Og nar dette kan ske i USA, er det intet, der forhindrer, at det
ogsé kan ske herhjemme. Vi ved det bare ikke...

Det er mange eksempler, der dog blot er udpluk, men nar jeg har anvendt dem skyldes det, at jeg
har fundet det ngdvendigt for at anskueliggare, hvor stort problemet med Big data er og hvor ind-
gribende det er i vore frihedsrettigheder. Nar Information fylder sa relativt meget i referencerne -
skyldes det, at avisen i sommeren 2013 bragte en sterre serie om data og siden har fulgt skandalerne
teet.

Ogsa vort ansvar

Og til sidst: Computerspecialisten Jaron Lanier har foreslaet en demokratisering, sa vi ejer
og kan handle med vore egne Big data. At vi bar kunne rette og slette vore data eller helt
undga registrering heraf — en nylig EU-dom giver retten til i visse ssmmenhange’ at blive
"glemt’ i forhold til foreeldede eller forkerte oplysninger, Google linker til. Viktor Meyer-
Schonberger har ogsa en indirekte hilsen til Dahl, idet han finder behov for &ndring af reg-
lerne “we use to govern ourselves”®. Han taler direkte om ngdvendigheden af et paradig-
meskift, hvor vi skal bestemme, hvordan og af hvem, der skal besidde vore personlige in-
formationer. Til det formal foreslar han et skifte fra individuelt samtykke til databrugernes

% Viktor Mayer-Schénberger og Kennet Cukier: Big Data, 2013:171
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ansvarlighed. For som han skriver: ”Big data erodes privacy and threatens freedom®*. Og
vi er med Luciano Floridis ord ikke blot forbruger men ogsa producent af information®.

Der findes ogsa muligheder for at komme under myndighedernes radar og beskytte vore Big data
ved kryptering i form af TOR, The Onion Router®, eller ved at lgge sine data *op i skyen’. Men
det hjeelper alt sammen ikke noget, sa leenge ikke mindst offentlige myndigheder tiltvinger sig ad-
gang til (og handler med) vore data. Og med de mange data vil glemsel veere umulig. Dertil stror vi
selv sorglest bradkrummer efter os pa nettet i form af cookies, oplyser ogsa ungdigt vort CPR-num-
mer og tillader at eksempelvis vore smartphones kan lokalisere os. Vi kan dog ogsa, som digteren
Ursula Andkjer Olsen udtrykker det i forbindelse med, hvorvidt Edward Snowden skal have asyl i
Danmark, som foreslaet af Enhedslisten og Uffe Elbeeks fra partiet Alternativet:

»Statslig overvagning er jo ikke det eneste problem, vi har; markedet er ogsa en big
brother/mother (som omsorgsfuldt giver skreeddersyede ‘netoplevelser’ just4dyou). Der
er virkelig brug for noget brug-kondom-pa-nettet-oplysning. Det var en opgave, som
staten burde patage sig — maske ved staten bare heller ikke, hvordan man skal beskyt-

* ) 7
te sig... o7,

Konklusion

Spergsmalet om datasikkerhed er langt fra nyt, men iseer Snowdens lzekager har skabt starre op-
marksomhed i offentligheden om problemet. At jeg tilhgrer den forketrede journaliststand, lader
sig ikke fornaegte med mine mange, praktiske eksempler. Alligevel har det veeret ngdvendigt for
mig — ogsa pa det praktiske plan — at papege de alvorlige problemer, der ligger i manglende beskyt-
telse af den del af vort privatliv og hermed vor frihed, som er forbundet med vore elektroniske data.
Et problem og en manglende beskyttelse, som jeg ikke har fundet, at filosofien i tilstraekkelig grad
har vaeret opmeerksom pa.

Da jeg lgbende har forsggt at konkludere pa de enkelte afsnit og citater, vil jeg her kun kort vende
tilbage til teorien. Jeg kan ikke ga ind for ubegraenset frihed i Berlins negativ forstand af begrebet.
For noget sadant vil farer til rent anarki, som ikke kan rummes i et demokrati. Et demokrati forud-
seetter imidlertid, at det sikrer borgernes sikkerhed og i sa vidt muligt omfang deres frihed. Og hver-
ken frihed eller sikkerhed eksisterer med Big data under de nuverende forhold; forvaerret som situa-
tionen er med bl.a. anti-terrorlovgivningen efter 9/11.

Det har derfor vaeret vigtigt for mig ud fra den anvendte teori og med de anfgrte eksempler at vise,
iser hvor langt denne frihed raekker — eller netop ikke raekker. Gar vi det skridt leengere end Berlins
definitioner og nér vore dage med “war against terror” kan man med rette sperge, som Dworkin og

* Ibid:163
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Zedner ger, om ikke dataovervagningen gar terroristernes arinde, netop ved at knagte en del af vort
demokrati og vore frihedsgrader? Det er der blandt politikerne langt fra konsensus om. Tvartimod
synes hovedparten af (ogsa vore hjemlige) politikere at veaere af den modsatte opfattelse og har gget
overvagningen af deres egne befolkninger. Men som van Hoven udtrykker det: " We need to repair
our boat at sea”™®.

Da Facebookgrundleeggeren Mark Zuckerberg blev spurgt, hvordan Facebook opbevarer sine data
og sikrer brugerens privatliv, lod hans svar: ”Jeg forstar ikke spgrgsmalet. De, som ikke har noget
at skjule, har intet at frygte®. Det er det samme argument, vi igen og igen harer fra politikerne,
nar de afviser misbrug af vore personlige data. Under radaren ligger, som det er fremgaet, ogsa hele
det kommercielle omrade, der stort set er ureguleret, hvad datamisbrug angar. Savel dette som hele
det politiske omrade kreaever derfor gget opmarksomhed fra filosofiens side.

% Jeroen van den Hoven (ed), 2014:303
% |nformation 23.4.2014
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